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ROTEIRO DE AULA PRATICA

NOME DA DISCIPLINA: ARQUITETURA DE REDES

Unidade: ROTEADORES E ROTEAMENTO

Secéo: Protocolos de Autenticacéo

Definicao dos objetivos da aula pratica:

- Compreender 0s conceitos e principios dos protocolos de autenticacdo PPTP, L2TP e PPPoE.
- Configurar e testar esses protocolos em um ambiente de rede simulado.

- Desenvolver habilidades praticas na configuracdo de conexdes VPN e PPPOE.

Instalagdes — Materiais de consumo — Equipamentos:
LABORATORIO DE INFORMATICA

Equipamentos:

* Desktop Lab Informatica - Positivo C6300
~ 1 un para cada aluno

- CISCO PACKET TRACER (Software)

O Packet Tracer é um programa educacional gratuito que permite simular uma rede de
computadores, através de equipamentos e configuragbes presente em situacdes reais. O

programa apresenta uma interface gréfica simples, com suportes multimidia que auxiliam na

confeccgéo das simulacdes

N&ao se aplica




Procedimento/Atividade n° 1 (Fisico)

Atividade proposta:

Nesta atividade, vocé ird aprender a configurar protocolos de autenticagdo, incluindo PPTP,
L2TP e PPPoE em roteadores Cisco (simulador).

Para cada etapa da atividade, vocé pode usar solucdes de simulacao de rede, como o Cisco
Packet Tracer, para praticar as configuragcdes em ambientes virtuais.

Procedimentos para a realizagdo da atividade:

Instalacdo e Configuracédo do Cisco Packet Tracer

Passo 1: Download do Cisco Packet Tracer

A primeira etapa é fazer o download do Cisco Packet Tracer. Para isso, acesse o site oficial da
Cisco NetAcademy e faca o login com sua conta ou crie uma, se necessario.

Péagina de Login da Cisco NetAcademy

Depois de fazer o login, vocé seré redirecionado para a pagina de download do Packet Tracer.

Passo 2: Escolha da Verséo
Escolha a versédo do Packet Tracer adequada ao seu sistema operacional. Geralmente, vocé
ter4 a opgao de baixar a versao para Windows ou Linux.

Escolha da Versao do Packet Tracer

Passo 3: Download e Instalacéo

Baixe o arquivo de instalacéo e execute-o0. Siga as instrucfes do assistente de instalacdo para
concluir o processo.

Passo 4: Iniciando Cisco Packet Tracer

Apbs a instalagdo, vocé pode encontrar o icone do Cisco Packet Tracer em seu menu de
aplicativos ou na area de trabalho. Clique nele para iniciar o programa.

Passo 5: Autenticacéo no Cisco Packet Tracer

Quando vocé iniciar o Packet Tracer, faca login com sua conta da Cisco NetAcademy. Isso é
importante para acessar todos os recursos do programa.

Agora vocé esta pronto para comecar a usar o Packet Tracer para criar e simular redes Cisco.
Vocé pode adicionar dispositivos, configurar conexdes, criar topologias de rede e testar suas
configuracoes.

Neste contexto e has competéncias adquiridas em aula construa a atividade a seguir:

Configuracdo do PPTP:

a. Acesse o roteador Cisco via simulador.




b. Configure uma interface PPTP com um nome de usuario e senha.

c. Configure o roteador para autenticar as conexdes PPTP.

d. Teste a conex&o PPTP com um cliente.

Configuracado do L2TP:

a. Acesse o roteador Cisco.

b. Configure umainterface L2TP com autenticacao.

c. Configure um servidor L2TP e atribua um endereco IP para os clientes.
d. Teste a conex&o L2TP com um cliente.

Configuracdo do PPPOE:

a. Acesse o roteador Cisco.

b. Configure uma interface PPPoE com autenticacdo por nome de usuério e senha.
c. Configure um servidor PPPOE para atribuir enderecos IP aos clientes.
d. Teste a conex&do PPPoE com um cliente.

Checklist:

- Realizar a instalacao e autenticacao do Cisco Packet Tracer.
- PPTP configurar e testar.
- L2TP configurar e testar.

- PPPOE configurar e testar.

Procedimento/Atividade n° 1 (Virtual)

Atividade proposta:

Nesta atividade, vocé ird aprender a configurar protocolos de autenticacao, incluindo PPTP,

L2TP e PPPoE em roteadores Cisco (simulador).

Para cada etapa da atividade, vocé pode usar solucdes de simulacao de rede, como o Cisco

Packet Tracer, para praticar as configuracfes em ambientes virtuais.
Procedimentos para a realizacdo da atividade:

Instalacéo e Configuracéo do Cisco Packet Tracer

Passo 1: Download do Cisco Packet Tracer

A primeira etapa é fazer o download do Cisco Packet Tracer. Para isso, acesse o site oficial da

Cisco NetAcademy e faca o login com sua conta ou crie uma, se necessario.

Pagina de Login da Cisco NetAcademy




Depois de fazer o login, vocé sera redirecionado para a pagina de download do Packet Tracer.

Passo 2: Escolha da Versao

Escolha a versdo do Packet Tracer adequada ao seu sistema operacional. Geralmente, vocé

tera a opcao de baixar a versao para Windows ou Linux.

Escolha da Versdo do Packet Tracer

Passo 3: Download e Instalacéo

Baixe o arquivo de instalagéo e execute-o0. Siga as instrucdes do assistente de instalagéo para

concluir o processo.
Passo 4: Iniciando Cisco Packet Tracer

Apos a instalacéo, vocé pode encontrar o icone do Cisco Packet Tracer em seu menu de

aplicativos ou na area de trabalho. Clique nele para iniciar o programa.
Passo 5: Autenticacdo no Cisco Packet Tracer

Quando vocé iniciar o Packet Tracer, faca login com sua conta da Cisco NetAcademy. Isso é

importante para acessar todos os recursos do programa.

Agora vocé esta pronto para comecar a usar o Packet Tracer para criar e simular redes Cisco.
Vocé pode adicionar dispositivos, configurar conexdes, criar topologias de rede e testar suas

configuracoes.

Neste contexto e has competéncias adquiridas em aula construa a atividade a seguir:
Configuracé&o do PPTP:

a. Acesse o roteador Cisco via simulador.

b. Configure umainterface PPTP com um nome de usudrio e senha.

c. Configure o roteador para autenticar as conexdes PPTP.

d. Teste a conexdo PPTP com um cliente.

Configuracado do L2TP:

a. Acesse o roteador Cisco.




b. Configure uma interface L2TP com autenticagéo.

c. Configure um servidor L2TP e atribua um endereco IP para os clientes.

d. Teste a conex&o L2TP com um cliente.

Configuracdo do PPPOE:

a. Acesse o roteador Cisco.

b. Configure umainterface PPPoE com autenticac&o por nome de usuario e senha.
c. Configure um servidor PPPOE para atribuir enderecos IP aos clientes.

d. Teste a conexdo PPPoE com um cliente.

Checklist:

- Realizar a instalacao e autenticacao do Cisco Packet Tracer.
- PPTP configurar e testar.
- L2TP configurar e testar.

- PPPOE configurar e testar.

Resultados de Aprendizagem:

Ao final da aula pratica, vocé deve ser capaz de configurar e testar protocolos de autenticacao,
como PPTP, L2TP e PPPoE, em roteadores Cisco. Vocé deve compreender 0s conceitos
subjacentes a esses protocolos e ter adquirido habilidades praticas na configuracéo e validacao

de conexoes PPPOE.

ROTEIRO DE AULA PRATICA

NOME DA DISCIPLINA: ARQUITETURA DE REDES

Unidade: REDES CONVERGENTES

Secdo: Redes heterogéneas convergentes e hiperconvergéncia de redes




Definicdo dos objetivos da aula pratica:

Nesta aula pratica, os alunos aprenderdo sobre a convergéncia de redes heterogéneas e
hiperconvergéncia de redes. Eles seréo capazes de:

- Compreender os conceitos fundamentais de redes heterogéneas e hiperconvergéncia.

- Configurar uma rede heterogénea que inclui dispositivos com diferentes sistemas operacionais.
- Configurar um ambiente de hiperconvergéncia usando virtualizacao.

- Analisar as vantagens e desvantagens da hiperconvergéncia em comparagcdo com abordagens

tradicionais.

Instalagdes — Materiais de consumo — Equipamentos:
LABORATORIO DE INFORMATICA

Equipamentos:

* Desktop Lab Informatica - Positivo C6300
~ 1 un para cada aluno

* VIRTUAL BOX (Software)

VirtualBox é um software de virtualizacdo desenvolvido pela empresa Innotek depois comprado
pela Sun Microsystems que posteriormente foi comprada pela Oracle que, como o VMware

Workstation, visa criar ambientes para instalagcdo de sistemas distintos.

N&o se aplica

Procedimento/Atividade n° 1 (Fisico)

Atividade proposta:




Para essa atividade vocé devera utilizar uma plataforma de virtualiza¢éo, como o VirtualBox,
Criar maquinas virtuais com diferentes sistemas operacionais (Windows, Linux ou MacOS) e

realizar a configuracdo de uma Rede Heterogénea e Hiperconvergéncia.

Procedimentos para a realizacao da atividade:
Passo 1: Instalagdo do VirtualBox
Antes de criar uma maquina virtual, vocé deve instalar o VirtualBox no seu sistema. Vocé pode

baixa-lo no site oficial da Oracle VirtualBox (https://www.virtualbox.org/).

Passo 2: Abra o VirtualBox

Apbs instalar o VirtualBox, abra o aplicativo.

Passo 3: Criagcdo de uma Maquina Virtual

Agora, vamos criar uma nova maquina virtual:

e Clique no botéo "Novo" na parte superior da janela.

e Isso abrird o Assistente de Criacdo de Maquinas Virtuais. Preencha as seguintes
informagoes:

e Nome da maquina virtual.

e Tipo (selecione o sistema operacional que vocé pretende instalar na maquina virtual, como
Linux ou Windows).

e Versao (escolha a versao apropriada do sistema operacional).

e Cligue em "Préximo" para avancar.

e Assistente de Criacdo de Maquinas Virtuais

Passo 4: Configuracdo de Memoéria e Recursos

Neste passo, vocé determinara quanto recurso alocar a sua maquina virtual:

e Configure a quantidade de memadria RAM que vocé deseja alocar a maquina virtual.
Certifique-se de ndo alocar mais memoéria do que seu sistema fisico pode suportar.

e Cligue em "Préximo" para avancar.

Passo 5: Configuracao de Disco Rigido

Agora, vocé precisa criar um disco rigido virtual para sua maquina virtual:

e Selecione "Criar um disco rigido virtual agora" e clique em "Préximo".

e Escolha o tipo de arquivo de disco rigido virtual (geralmente, o padréo é bom).

e Escolha se deseja um disco rigido dinamicamente alocado (o tamanho do arquivo

aumentara conforme necessario) ou um disco rigido de tamanho fixo.

e Escolha o tamanho do disco rigido virtual e o local onde ele sera armazenado.




e Cligue em "Criar" para criar o disco rigido virtual.

e Assistente de Criagéo de Disco Rigido Virtual

Passo 6: Instalagdo do Sistema Operacional

Agora que sua maquina virtual esta criada, € hora de instalar o sistema operacional:

e Najanela principal do VirtualBox, selecione a maquina virtual que vocé acabou de criar.
e Clique em "Iniciar" para iniciar a maquina virtual.

e Siga as instru¢fes na tela para instalar o sistema operacional desejado na maquina virtual.

Rede Heterogénea

Configurar uma rede heterogénea envolve conectar dispositivos com diferentes sistemas
operacionais, como Windows, Linux e MacOS, de forma que eles possam se comunicar entre
Si.

Segue sugestédo para configurar uma rede heterogénea:

Passo 1: Prepare os Dispositivos

Certifique-se de que os dispositivos que vocé deseja incluir na rede estejam funcionando
corretamente e tenham adaptadores de rede (com ou sem fio) ativados.

Passo 2: Atribuicdo de Enderecos IP

Para a configuracao basica, vocé pode atribuir manualmente enderecos IP estaticos a cada
dispositivo ou configurar um servidor DHCP para atribuir enderecos automaticamente.

No Windows:

Abra o Painel de Controle.

Va para "Central de Rede e Compartilhamento”.

Clique em "Alterar configuracdes do adaptador".

Cligue com o botéo direito na conexao de rede e selecione "Propriedades”.

Selecione "Protocolo de Internet verséo 4 (TCP/IPv4)" e configure o endereco IP, a mascara de
sub-rede e o gateway padréo.

No Linux (usando linha de comando):

Abra um terminal.

Use o comando ifconfig para listar as interfaces de rede disponiveis.

Use o comando sudo ifconfig <interface> <endereco_IP> netmask <mascara> para atribuir um
endereco IP a uma interface especifica.

No MacOS:

Abra as "Preferéncias do Sistema".

Va para "Rede".

Selecione a interface de rede e clique em "Avancado".

Na guia "TCP/IP", configure o endereco IP manualmente.

Passo 3: Configuragao do Firewall




Para permitir a comunicacao entre dispositivos, vocé pode precisar ajustar as configuracdes do
firewall em cada sistema operacional. Certifique-se de permitir o trafego de entrada e saida na
rede local.

Passo 4: Teste de Conectividade

Apbs configurar os enderecos IP e o firewall, teste a conectividade entre os dispositivos:

No Windows:

Abra o Prompt de Comando.

Use o comando ping <endereco IP_do_outro_dispositivo> para verificar a conectividade.

No Linux:

Abra um terminal.

Use o comando ping <endereco_IP_do_outro_dispositivo>.

No MacOS:

Abra o Terminal.

Use o comando ping <endereco_IP_do_outro_dispositivo>.

Certifique-se de que os dispositivos possam fazer ping uns nos outros e compartilhar recursos,

como pastas e impressoras, se necessario.

Hiperconvergéncia

Passo 1: Preparacéo do Hardware Virtual

Crie duas maquinas virtuais no VirtualBox (VM1 e VM2).

Configure o adaptador de rede das VMs como "Adaptador Interno" e atribua 0 mesmo
adaptador interno a ambas as VMs. Isso cria uma rede isolada entre as duas VMs.

Passo 2: Configuracdo de Armazenamento Compartilhado

Crie uma pasta compartilhada no host para servir como armazenamento compartilhado. Isso
sera simulado como armazenamento compartilhado entre as VMs.

Nas configuracées da VM, va para a secao "Pastas Compartilhadas" e adicione a pasta
compartilhada que vocé criou.

Passo 3: Configuracao do Cluster de Maquinas Virtuais

Instale o software de cluster nas VMs para gerenciar a alta disponibilidade.

Configure as VMs para executar servicos que podem ser migrados entre elas (por exemplo, um
servidor web ou um banco de dados).

Passo 4: Migracao de Maquinas Virtuais

Use as ferramentas de cluster para migrar servigos entre as VMs conforme necessario. I1sso
simulara a migracdo de VMs em um ambiente hiperconvergente.

Checklist:

- Maquinas virtuais criadas e recursos configurados.

- Configuracao da rede heterogénea concluida.




- Comunicacao entre dispositivos testada com sucesso.

- Ambiente de hiperconvergéncia configurado.

- Armazenamento compartilhado configurado e testado.

Procedimento/Atividade n° 1 (Virtual)

Atividade proposta:

Para essa atividade vocé devera utilizar uma plataforma de virtualizacdo, como o VirtualBox,
Criar maquinas virtuais com diferentes sistemas operacionais (Windows, Linux ou MacOS) e

realizar a configuracao de uma Rede Heterogénea e Hiperconvergéncia.
Procedimentos para a realizacdo da atividade:
Passo 1: Instalacdo do VirtualBox

Antes de criar uma maquina virtual, vocé deve instalar o VirtualBox no seu sistema. Vocé pode

baixa-lo no site oficial da Oracle VirtualBox (https://www.virtualbox.org/).

Passo 2: Abra o VirtualBox

ApOs instalar o VirtualBox, abra o aplicativo.

Passo 3: Criacdo de uma Maquina Virtual

Agora, vamos criar uma nova maquina virtual:

- Cligue no botéo "Novo" na parte superior da janela.

- Isso abrira o Assistente de Criacdo de Maquinas Virtuais. Preencha as seguintes informacdes:
- Nome da maquina virtual.

- Tipo (selecione o sistema operacional que vocé pretende instalar na maquina virtual, como

Linux ou Windows).
- Versao (escolha a verséo apropriada do sistema operacional).

- Cligue em "Proximo" para avancar.

- Assistente de Criacdo de Maquinas Virtuais




Passo 4: Configuracdo de Memodria e Recursos

Neste passo, vocé determinara quanto recurso alocar a sua maquina virtual:

- Configure a quantidade de memoria RAM que vocé deseja alocar a maquina virtual.

Certifique-se de ndo alocar mais memoria do que seu sistema fisico pode suportar.

- Cligue em "Préximo" para avancar.

Passo 5: Configuracao de Disco Rigido
Agora, vocé precisa criar um disco rigido virtual para sua maquina virtual:
- Selecione "Criar um disco rigido virtual agora" e clique em "Préximo".
- Escolha o tipo de arquivo de disco rigido virtual (geralmente, o padréo € bom).

- Escolha se deseja um disco rigido dinamicamente alocado (o tamanho do arquivo aumentara

conforme necessario) ou um disco rigido de tamanho fixo.
- Escolha o tamanho do disco rigido virtual e o local onde ele ser4 armazenado.
- Clique em "Criar" para criar o disco rigido virtual.

- Assistente de Criacao de Disco Rigido Virtual

Passo 6: Instalacdo do Sistema Operacional

Agora que sua maquina virtual esta criada, é hora de instalar o sistema operacional:
- Na janela principal do VirtualBox, selecione a maquina virtual que vocé acabou de criar.
- Clique em "Iniciar" para iniciar a maquina virtual.

- Siga as instrucdes na tela para instalar o sistema operacional desejado na maquina virtual.

Rede Heterogénea

Configurar uma rede heterogénea envolve conectar dispositivos com diferentes sistemas

operacionais, como Windows, Linux e MacOS, de forma que eles possam se comunicar entre

Si.




Segue sugestdo para configurar uma rede heterogénea:

Passo 1: Prepare os Dispositivos

Certifique-se de que os dispositivos que vocé deseja incluir na rede estejam funcionando

corretamente e tenham adaptadores de rede (com ou sem fio) ativados.
Passo 2: Atribuicdo de Enderecos IP

Para a configuracéo basica, vocé pode atribuir manualmente enderecos IP estaticos a cada
dispositivo ou configurar um servidor DHCP para atribuir enderecos automaticamente.

No Windows:

Abra o Painel de Controle.

Vé para "Central de Rede e Compartilhamento".

Clique em "Alterar configuracdes do adaptador”.

Clique com o botao direito na conexéao de rede e selecione "Propriedades".

Selecione "Protocolo de Internet versao 4 (TCP/IPv4)" e configure o endereco IP, a mascara de
sub-rede e o gateway padréo.

No Linux (usando linha de comando):
Abra um terminal.
Use o comando ifconfig para listar as interfaces de rede disponiveis.

Use o comando sudo ifconfig <interface> <endereco_IP> netmask <mascara> para atribuir um
endereco IP a uma interface especifica.
No MacOS:

Abra as "Preferéncias do Sistema".
Véa para "Rede".
Selecione a interface de rede e clique em "Avangado".

Na guia "TCP/IP", configure o endereco IP manualmente.

Passo 3: Configuracéo do Firewall




Para permitir a comunicacao entre dispositivos, vocé pode precisar ajustar as configuracdes do
firewall em cada sistema operacional. Certifique-se de permitir o trafego de entrada e saida na

rede local.

Passo 4: Teste de Conectividade

Apbs configurar os enderecos IP e o firewall, teste a conectividade entre os dispositivos:
No Windows:

Abra o Prompt de Comando.

Use o comando ping <endereco_IP_do_outro_dispositivo> para verificar a conectividade.
No Linux:

Abra um terminal.

Use o comando ping <endereco_IP_do_outro_dispositivo>.

No MacOS:

Abra o Terminal.

Use o comando ping <endereco IP_do_outro_dispositivo>.

Certifique-se de que os dispositivos possam fazer ping uns nos outros e compartilhar recursos,

como pastas e impressoras, se Necessario.

Hiperconvergéncia
Passo 1: Preparacéo do Hardware Virtual
Crie duas maquinas virtuais no VirtualBox (VM1 e VM2).

Configure o adaptador de rede das VMs como "Adaptador Interno” e atribua 0 mesmo

adaptador interno a ambas as VMs. Isso cria uma rede isolada entre as duas VMs.
Passo 2: Configuracdo de Armazenamento Compartilhado

Crie uma pasta compartilhada no host para servir como armazenamento compartilhado. 1sso

sera simulado como armazenamento compartilhado entre as VMs.




Nas configuracdes da VM, va para a secao "Pastas Compartilhadas" e adicione a pasta

compartilhada que vocé criou.
Passo 3: Configuracao do Cluster de Maquinas Virtuais
Instale o software de cluster nas VMs para gerenciar a alta disponibilidade.

Configure as VMs para executar servicos que podem ser migrados entre elas (por exemplo, um

servidor web ou um banco de dados).
Passo 4: Migracao de Maquinas Virtuais

Use as ferramentas de cluster para migrar servigos entre as VMs conforme necessario. Isso

simulara a migragdo de VMs em um ambiente hiperconvergente.
Checklist:

- Maquinas virtuais criadas e recursos configurados.

- Configuracao da rede heterogénea concluida.

- Comunicacao entre dispositivos testada com sucesso.
- Ambiente de hiperconvergéncia configurado.

- Armazenamento compartilhado configurado e testado.

RESULTADOS

Resultados de Aprendizagem:

Ao final da aula pratica, os alunos serdo capazes de configurar uma rede heterogénea e criar um
ambiente de hiperconvergéncia. Eles compreenderédo as vantagens da hiperconvergéncia em
relacdo as abordagens tradicionais e poderdo aplicar esses conhecimentos em cendrios do

mundo real.

NORMAS PARA ELABORACAO E ENTREGA DO RELATORIO DE ATIVIDADE PRATICA

Ol4, estudante. Tudo bem?

As atividades praticas visam desenvolver competéncias para a atuacdo profissional. Elas sao
importantes para que vocé vivencie situacdes que te preparardo para o mercado de trabalho.

Por isso, trazemos informacdes para que vocé possa realizar as atividades propostas com éxito.

1. Que atividade devera ser feita?
e A(s) atividades a ser(em) realizada(s) estdo descritas no Roteiro de Atividade Pratica,
disponivel no AVA.




Apé6s a leitura do Roteiro, vocé devera realizar a(s) atividade(s) pratica(s) solicitadas e
elaborar um documento UNICO contendo todas as resolucées de acordo com a proposta
estabelecida.

O trabalho deve ser auténtico e contemplar todas as resolugfes das atividades propostas.
N&o serdo aceitos trabalhos com reproducao de materiais extraidos da internet.

2. Como farei a entrega dessa atividade?

Vocé deverd postar seu trabalho final no AVA, na pasta especifica relacionada a atividade
pratica, obedecendo o prazo limite de postagem, conforme disposto no AVA.

Todas as resolucées das atividades préaticas devem ser entregues em um ARQUIVO UNICO
de até 10 MB.

O trabalho deve ser enviado em formato Word ou PDF, exceto nos casos em que ha formato
especificado no Roteiro.

O sistema permite anexar apenas um arquivo. Caso haja mais de uma postagem, sera
considerada a Ultima versao.

IMPORTANTE:

A entrega da atividade, de acordo com a proposta solicitada, € um critério de aprovacao na
disciplina.

N&o ha prorrogacao para a postagem da atividade.

Aproveite essa oportunidade para aprofundar ainda mais seus conhecimentos.

Bons estudos!




