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ROTEIRO DE AULA PRATICA

NOME DA DISCIPLINA: CRIPTOGRAFIA

Unidade: INTRODUCAO A CRIPTOGRAFIA

Secgao: Algoritmos de chaves assimétricas

Definicao dos objetivos da aula pratica:
» Compreender os principios da criptografia assimétrica e o funcionamento do algoritmo RSA.
» Aprender a gerar chaves publica e privada a partir de nUmeros primos.

* Realizar uma atividade pratica complexa demonstrando a aplicagao dos conceitos aprendidos.

Instalagdes — Materiais de consumo — Equipamentos:
LABORATORIO DE INFORMATICA

Equipamentos:

* Desktop Lab Informatica - Positivo C6300

~ 1 un por grupo de alunos

* IDLE(PYTHON) (Software)

IDLE(Python): E um ambiente de desenvolvimento integrado (IDE) para a linguagem de

programacao Python. Ele é usado principalmente para desenvolvimento de aplicativos em

Python e inclui recursos como realce de sintaxe, depuragéo, controle de versao e muito mais.

Nao se aplica




Procedimento/Atividade n° 1 (Fisico)

Atividade proposta:

Nesta atividade, vocé aplicara seus conhecimentos sobre criptografia RSA, chaves publica e
privada, e geracao de chaves a partir de numeros primos. Vamos criar um cenario em que vocé

precisa enviar uma mensagem segura para um amigo, utilizando criptografia RSA.
Procedimentos para a realizag¢ao da atividade:

Passo 1: Geracao de Chaves

Gere dois numeros primos grandes, p e q.

Para isso, vocé pode usar ferramentas online, como calculadoras de numeros primos.

Certifique-se de que p e q sejam nameros primos diferentes e mantenha esses valores em

segredo.

Passo 2: Célculode ne {p(n)
Calculen=p*qe P(n) = (p-1)(g-1).
Mantenha esses valores em segredo.

Passo 3: Escolha da Chave Publica

Escolha um numero e, em que 1 <e < @(n), € que seja co-primo de {p(n).
Isso sera sua chave publica (n, e).

Passo 4: Calculo da Chave Privada

Calcule d, que é o inverso multiplicativo de e (mod {'p(n)). Ou seja,d*e=1(mod @(n)).
d sera a sua chave privada.

Passo 5: Mensagem e Criptografia

Escolha uma mensagem M que vocé deseja enviar e converta-a em um numero inteiro M.
Certifique-se de que M seja menor que n.

Criptografe a mensagem M utilizando a chave publica (n, e) e a férmula: C = M*e (mod n).




O resultado, C, sera a mensagem criptografada.
Passo 6: Descriptografia e Mensagem Decifrada
Envie C para o seu amigo.

Seu amigo deve possuir a chave privada (d) para descriptografar a mensagem. Para isso, ele

usara a formula: M = CAd (mod n).
Sugestao de aplicagéo:

Para realizar essa atividade vocé pode usar a linguagem de programacao Python e a biblioteca

criptografica "cryptography".




cryptography.hazmat. primitives serialization
cryptography.harsat . primitives. asymsetric rsa
cryptography . harsat . prisitives serialization
cryptography . harsat . prisditives.asymmetric padding
cryptography . hazsat . prisitives hazhes

private_key rsa.gencrate private_key{public_exponont=

private_pem = private_key.private_bytes(
encoding=serialiration.Encoding.PEM,
=serialiration.PrivateFormat. PRCSH,
encryption_algorithe=serialization. NoEncryptisa()

public_key = private_key.public_key()
putilic_pom public key.public bytes(
encoding=serialization.Encoding.PEM,
=serialization.PublicFormat . SubjectPublicKeylInfo

ncssage =
ciphertext = public_key.encrypt(
BCLZa0C,
padding .OAEP(
sgf=padding . NGF1(algorithe=hashes . SHA256() ),

alporithe=haches . SHA2SE( ),

pladatext = private_key.decrypt(
ciphertext,

padding .OAEP(
sgf=padding .NGF1(algorithe=hashes SHA2SE() ),

algorithe=hashes . SHA2SE( ),
label=

Checklist

* Geragdo de peq.




*Calculodene {P(n).

* Escolha de e (chave publica).

* Calculo de d (chave privada).

» Conversao da mensagem M em um numero inteiro.

» Criptografia da mensagem M.
Checklist:
Apresentado ao final dos Procedimentos para a Realizagdo da Atividade

Procedimento/Atividade n° 1 (Virtual)

Atividade proposta:

Nesta atividade, vocé aplicara seus conhecimentos sobre criptografia RSA, chaves publica e
privada, e geragao de chaves a partir de numeros primos. Vamos criar um cenario em que vocé

precisa enviar uma mensagem segura para um amigo, utilizando criptografia RSA.
Procedimentos para a realizagao da atividade:

Passo 1: Geragao de Chaves

Gere dois numeros primos grandes, p € q.

Para isso, vocé pode usar ferramentas online, como calculadoras de nimeros primos.

Certifique-se de que p e q sejam numeros primos diferentes e mantenha esses valores em

segredo.
Passo 2: Célculode ne ('p(n)

Calculen=p*qe ('p(n) = (p-1)(g-1).
Mantenha esses valores em segredo.

Passo 3: Escolha da Chave Publica

Escolha um nimero e, em que 1 < e < (‘p(n), € que seja co-primo de (‘p(n).
Isso sera sua chave publica (n, e).

Passo 4: Calculo da Chave Privada




Calcule d, que é o inverso multiplicativo de e (mod ('p(n)). Ou seja, d*e =1 (mod ('p(n)).
d sera a sua chave privada.

Passo 5: Mensagem e Criptografia

Escolha uma mensagem M que vocé deseja enviar e converta-a em um nuamero inteiro M.
Certifique-se de que M seja menor que n.

Criptografe a mensagem M utilizando a chave publica (n, e) e a férmula: C = M*e (mod n).
O resultado, C, sera a mensagem criptografada.

Passo 6: Descriptografia e Mensagem Decifrada

Envie C para o seu amigo.

Seu amigo deve possuir a chave privada (d) para descriptografar a mensagem. Para isso, ele

usara a formula: M = CAd (mod n).
Sugestao de aplicagao:

Para realizar essa atividade vocé pode usar a linguagem de programacao Python e a biblioteca

criptografica "cryptography".




cryptography.hazmat. primitives serialization
cryptography.harsat . primitives. asymsetric rsa
cryptography . harsat . prisitives serialization
cryptography . harsat . prisditives.asymmetric padding
cryptography . hazsat . prisitives hazhes

private_key rsa.gencrate private_key{public_exponont=

private_pem = private_key.private_bytes(
encoding=serialiration.Encoding.PEM,
=serialiration.PrivateFormat. PRCSH,
encryption_algorithe=serialization. NoEncryptisa()

public_key = private_key.public_key()
putilic_pom public key.public bytes(
encoding=serialization.Encoding.PEM,
=serialization.PublicFormat . SubjectPublicKeylInfo

ncssage =
ciphertext = public_key.encrypt(
BCLZa0C,
padding .OAEP(
sgf=padding . NGF1(algorithe=hashes . SHA256() ),

alporithe=haches . SHA2SE( ),

pladatext = private_key.decrypt(
ciphertext,

padding .OAEP(
sgf=padding .NGF1(algorithe=hashes SHA2SE() ),

algorithe=hashes . SHA2SE( ),
label=

Checklist




» Geragdo de p e q.

*Célculodene (p(n).

 Escolha de e (chave publica).

* Calculo de d (chave privada).

» Conversao da mensagem M em um numero inteiro.
* Criptografia da mensagem M.

* Descriptografia da mensagem C.

Checklist:

Apresentado ao final dos Procedimentos para a Realizacdo da Atividade.

Resultados de Aprendizagem:
Apods completar esta atividade, vocé deve ser capaz de compreender e aplicar os principios da
criptografia RSA, gerar chaves publica e privada a partir de nimeros primos e realizar criptografia

e descriptografia de mensagens

ROTEIRO DE AULA PRATICA

NOME DA DISCIPLINA: CRIPTOGRAFIA

Unidade: CRIPTOGRAFIA APLICADA A REDES DE COMPUTADORES

Secao: Assinatura digital

Definicao dos objetivos da aula pratica:
» Compreender os conceitos e aplicagdes da assinatura digital.
* Realizar uma atividade pratica complexa para criar uma assinatura digital.

 Aprender a validar documentos com assinaturas digitais.

» Conhecer a validade legal da assinatura digital no contexto do ICP-Brasil.

Instalagoes — Materiais de consumo — Equipamentos:




LABORATORIO DE INFORMATICA

Equipamentos:

* Desktop Lab Informatica - Positivo C6300

~ 1 un por grupo de alunos

+ ADOBE ACROBAT READER (Software)

Adobe Reader € um software que permite que o usuario do computador visualize, navegue e
imprima arquivos no formato PDF. Este tipo de arquivo é muito comum em documentacdes

gerais. Por ser multiplataforma, esta disponivel para diversos sistemas operacionais.

Nao se aplica

Procedimento/Atividade n° 1 (Fisico)

Atividade proposta:

Nesta atividade pratica, vocé aprendera sobre a assinatura digital, sua importancia, e como criar
e validar uma assinatura digital. Também discutiremos a validade legal da assinatura digital no

contexto do ICP-Brasil.
Procedimentos para a realizagao da atividade:
Passo 1: Criacéo de Assinatura Digital

Escolha uma mensagem ou documento que vocé deseja assinar digitalmente. Pode ser um

arquivo de texto, PDF, ou qualquer formato que desejar.

Utilize uma ferramenta de assinatura digital, como o software Adobe Acrobat Reader ou uma

ferramenta online, para criar uma assinatura digital do documento.




Siga as instru¢des da ferramenta para criar sua assinatura digital. Normalmente, isso envolve a

criacao de uma chave publica e privada.

Assine o documento digitalmente com sua chave privada.

Passo 2: Validacao da Assinatura Digital

Envie o documento assinado digitalmente para um amigo ou colega.

Peca ao seu amigo ou colega para verificar a assinatura digital. Eles devem usar sua chave

publica (que é publicamente disponivel) para validar a assinatura.
Passo 3: Discusséo sobre a Validade Legal

Pesquise e analise as regulamentagdes do ICP-Brasil em relagédo a assinatura digital e sua

validade legal no Brasil.

Escreva um breve relatério sobre o que vocé descobriu, destacando os requisitos para que uma

assinatura digital seja considerada valida e as aplicagdes praticas no contexto brasileiro.
Sugestao de aplicacao:

Para criar e validar assinaturas digitais, vocé pode utilizar ferramentas como o Adobe Acrobat
(para documentos PDF) ou servigos online de assinatura digital, como o DocuSign. Aqui esta

um exemplo de como criar uma assinatura digital usando o Adobe Acrobat:
Abra o documento no Adobe Acrobat.

Va para "Ferramentas" e selecione "Proteger e Enviar".

Clique em "Assinar & Certificar" e escolha "Assinar com Certificado".

Siga as instrugdes para criar sua assinatura digital.

Checklist:

* Criacéo da assinatura digital.
* Assinatura do documento com a chave privada.
* Validagao da assinatura digital usando a chave publica.

* Relatdrio sobre a validade legal da assinatura digital no ICP-Brasil.

Procedimento/Atividade n° 1 (Virtual)

Atividade proposta:




Nesta atividade pratica, vocé aprendera sobre a assinatura digital, sua importancia, e como criar
e validar uma assinatura digital. Também discutiremos a validade legal da assinatura digital no

contexto do ICP-Brasil.
Procedimentos para a realizag¢ao da atividade:
Passo 1: Criagédo de Assinatura Digital

Escolha uma mensagem ou documento que vocé deseja assinar digitalmente. Pode ser um

arquivo de texto, PDF, ou qualquer formato que desejar.

Utilize uma ferramenta de assinatura digital, como o software Adobe Acrobat Reader ou uma

ferramenta online, para criar uma assinatura digital do documento.

Siga as instrugdes da ferramenta para criar sua assinatura digital. Normalmente, isso envolve a

criacao de uma chave publica e privada.

Assine o documento digitalmente com sua chave privada.

Passo 2: Validacao da Assinatura Digital

Envie o documento assinado digitalmente para um amigo ou colega.

Peca ao seu amigo ou colega para verificar a assinatura digital. Eles devem usar sua chave

publica (que é publicamente disponivel) para validar a assinatura.
Passo 3: Discussao sobre a Validade Legal

Pesquise e analise as regulamentagdes do ICP-Brasil em relagédo a assinatura digital e sua
validade legal no Brasil.

Escreva um breve relatoério sobre o que vocé descobriu, destacando os requisitos para que uma

assinatura digital seja considerada valida e as aplicagdes praticas no contexto brasileiro.
Sugestao de aplicagao:

Para criar e validar assinaturas digitais, vocé pode utilizar ferramentas como o Adobe Acrobat
(para documentos PDF) ou servigos online de assinatura digital, como o DocuSign. Aqui esta

um exemplo de como criar uma assinatura digital usando o Adobe Acrobat:
Abra o documento no Adobe Acrobat.

Va para "Ferramentas" e selecione "Proteger e Enviar".




Cliqgue em "Assinar & Certificar" e escolha "Assinar com Certificado".

Siga as instrugdes para criar sua assinatura digital.

Checklist:

* Criacéo da assinatura digital.

* Assinatura do documento com a chave privada.

* Validacao da assinatura digital usando a chave publica.

* Relatério sobre a validade legal da assinatura digital no ICP-Brasil.

RESULTADOS

Resultados de Aprendizagem:

Apés completar esta atividade, vocé deve ser capaz de criar e validar assinaturas digitais,

entender a validade legal da assinatura digital no contexto do ICP-Brasil e aplicar esses

conhecimentos em situacdes praticas que exigem segurancga e autenticidade de documentos.

NORMAS PARA ELABORAGAO E ENTREGA DO RELATORIO DE ATIVIDADE PRATICA

Ola, estudante. Tudo bem?

As atividades praticas visam desenvolver competéncias para a atuagéo profissional. Elas s&o
importantes para que vocé vivencie situagdes que te preparardo para o mercado de trabalho.

Por isso, trazemos informagdes para que vocé possa realizar as atividades propostas com éxito.

1. Que atividade devera ser feita?

A(s) atividades a ser(em) realizada(s) estdo descritas no Roteiro de Atividade Pratica,
disponivel no AVA.

Apos a leitura do Roteiro, vocé devera realizar a(s) atividade(s) pratica(s) solicitadas e
elaborar um documento UNICO contendo todas as resolugdes de acordo com a proposta
estabelecida.

O trabalho deve ser auténtico e contemplar todas as resolucdes das atividades propostas.
Nao serdo aceitos trabalhos com reproducio de materiais extraidos da internet.

2. Como farei a entrega dessa atividade?

Vocé devera postar seu trabalho final no AVA, na pasta especifica relacionada a atividade
pratica, obedecendo o prazo limite de postagem, conforme disposto no AVA.

Todas as resolugdes das atividades praticas devem ser entregues em um ARQUIVO UNICO
de até 10 MB.

O trabalho deve ser enviado em formato Word ou PDF, exceto nos casos em que ha formato
especificado no Roteiro.

O sistema permite anexar apenas um arquivo. Caso haja mais de uma postagem, sera
considerada a ultima vers&o.

IMPORTANTE:

A entrega da atividade, de acordo com a proposta solicitada, € um critério de aprovagao na
disciplina.

N&o ha prorrogagao para a postagem da atividade.




Aproveite essa oportunidade para aprofundar ainda mais seus conhecimentos.

Bons estudos!




