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Prezado aluno,
Seja bem-vindo a este semestre!

A proposta de Projeto Integrado é possibilitar a aprendizagem interdisciplinar dos contetdos

desenvolvidos nas disciplinas desse semestre.
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ORIENTAGOES DO PROJETO INTEGRADO

e O trabalho serd realizado individualmente.

e Importante: Vocé devera postar o trabalho finalizado no AVA, o que devera ser feito na pasta
especifica da disciplina Projeto Integrado obedecendo ao prazo limite de postagem, conforme
disposto no AVA. N3o existe prorrogacdo para a postagem da atividade.

e Deve conter, depois de pronto, capa e folha de rosto padrdo da Instituicdo, sendo organizado
no que tange a sua apresentacdo visual (tipos e tamanhos de fontes, alinhamento do texto,
espacamentos, adentramento de pardgrafos, apresentagdo correta de citagbes e referéncias,
entre outros elementos importantes), conforme modelo disponivel no AVA.

e A producdo textual é um trabalho original e, portanto, ndo podera haver trabalhos idénticos
aos de outros alunos ou com reproducdo de materiais extraidos da internet. Os trabalhos
plagiados serao invalidados, sendo os alunos reprovados na atividade. Lembre-se de que a
pratica do plagio constitui crime, com pena prevista em lei (Lei n.2 9.610), e deve ser evitada
no ambito académico.

e Importante: O trabalho deve ser enviado em formato Word. Nao serao aceitos, sob nenhuma
hipétese, trabalhos enviados em PDF.

A seguir, apresentamos a vocé alguns dos critérios avaliativos que norteardo a andlise
do Tutor a Distancia para atribuir o conceito a producdo textual:

e Normalizacdo correta do trabalho, com atendimento ao nimero de paginas solicitadas.

e Apresentacdao de estrutura condizente com a proposta apresentada (com introdugao,
desenvolvimento e conclusdo).

e Uso de linguagem académica adequada, com clareza e corregao, atendendo a norma padrao.

e Atendimento a proposta, contemplando todos os itens solicitados, com objetividade,
criatividade, originalidade e autenticidade.

e Fundamentacdo tedrica do trabalho, com as devidas referéncias dos autores eventualmente
citados.

Lembre-se de que seu Tutor a Distancia esta a disposicdo para Ilhe atender em suas
duvidas e, também, para repassar orientacdes sempre que vocé precisar. Aproveite esta
oportunidade para realizar um trabalho com a qualidade académica de nivel universitario.

° Leitura proposta

Para atingir os objetivos deste projeto integrado, vocé devera seguir as instrucdes voltadas a
elaboracdo do trabalho disponibilizadas ao longo do semestre, sob a orientacdo do Tutor a
Distancia.

ATIVIDADES


http://www.planalto.gov.br/ccivil_03/leis/L9610.htm
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Situagdo Problema: Desenvolvimento de nova plataforma de pagamento digital

Contexto:

A DataShield Corp é uma empresa global de solugdes financeiras que lidera o mercado em servigos
de pagamento eletrénico, gerenciamento de crédito e tecnologia blockchain para contratos
inteligentes. Atuando em mais de 30 paises, a companhia processa milhdes de transacdes didrias,
movimentando dados altamente sensiveis, como informagdes financeiras, dados pessoais de clientes
e contratos empresariais.

Recentemente, a DataShield lancou o SafePay+, uma nova plataforma de pagamento digital que
integra inteligéncia artificial para deteccdo de fraudes em tempo real. No entanto, o crescimento
acelerado trouxe desafios significativos relacionados a seguranca, conformidade regulatéria e
sustentabilidade operacional, ameacando sua reputacdo e competitividade.

Atualmente a infraestrutura de redes é hibrida, combinando servidores locais e ambientes em nuvem
publica. Existem gargalos de desempenho devido a falta de segmentagdo eficiente e politicas
inconsistentes de controle de acesso. Filiais internacionais enfrentam problemas de laténcia e
comunicacdo segura, especialmente em regides com infraestrutura limitada.

Em um ataque recente, um grupo de hackers explorou uma vulnerabilidade em uma API,
comprometendo dados de um pequeno grupo de clientes. Apesar de ter evitado um impacto maior,
a empresa identificou a falta de ferramentas modernas e de uma equipe forense capacitada para
investigar o incidente e identificar a origem da ameacga.

Embora transacdes financeiras usem padrées avancados de criptografia (TLS 1.3), sistemas internos
ainda dependem de métodos antiquados, como SSL. Dados criticos estdo armazenados sem
criptografia em backups locais, aumentando a exposi¢do a ataques de ransomware.

A empresa segue parcialmente o framework ISO 27001, mas ndo possui um programa de governanca
bem definido para alinhamento entre os objetivos de seguranca e negdcios. Falta de KPls claros para
monitorar a eficdcia das politicas e praticas de TI.

Os data centers consomem grande quantidade de energia, sendo muitos baseados em fontes nao
renovaveis. O aumento no descarte de equipamentos obsoletos sem praticas adequadas de

reciclagem estd em desacordo com os objetivos de ESG (Environmental, Social, and Governance).
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Novos Desafios:

Com o lancamento da SafePay+ e a meta de expandir sua base de clientes em 50% nos préoximos dois
anos, a DataShield esta enfrentando os seguintes desafios adicionais, que desenvolveremos em
alguns passos:
Passo 1
Garantir uma infraestrutura de rede escalavel e resiliente para suportar o aumento no trafego.
Implementar politicas de seguranga mais rigorosas para proteger APIs e sistemas internos.
Passo 2
Pensando na criptografia da DataShield Corp analise o cenario atual e elabore um relatério para
justificar mudancas nos métodos de criptografia utilizados, considerando os seguintes pontos: a
substituicdo do SSL por protocolos mais seguros como o TLS 1.3 em sistemas internos, a
implementacao de criptografia para os dados armazenados em backups locais e o uso de criptografia
assimétrica em pontos criticos para evitar acessos nao autorizados. Para realizar a analise, vocé deve
fundamentar cada recomendagdao com base em vulnerabilidades identificadas e melhores praticas
do mercado, explicando os beneficios técnicos, como maior protecao contra-ataques de ransomware
e intercep¢Oes de dados. Ao final, discuta como essas mudangas podem contribuir para a
conformidade regulatdria e o fortalecimento da reputagao da empresa no mercado global.
Passo 3
Durante o processamento de transagdes, a equipe de seguranga detectou comportamentos
andémalos associados a um possivel ataque. Como parte da equipe de analise forense digital, sua
tarefa é investigar os logs capturados para identificar o tipo de ataque, os possiveis objetivos do
invasor e propor medidas para prevenir ocorréncias futuras. Vocé recebeu um log capturado durante
o periodo de uma atividade suspeita. O log contém informagdes como enderecos IP, timestamps,
URLs acessadas, respostas do servidor e status de autenticacdo. Sua tarefa é:
1. Analisar o log fornecido para:
e Identificar o tipo de ataque (ex.: SQL Injection, Cross-Site Scripting, Brute Force, entre
outros).
e Localizar os IPs suspeitos e o comportamento padrao.

e Apontar os possiveis impactos desse ataque para a SafePay+.
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e Propor medidas para prevenir ataques similares no futuro.
Log:

[2023-12-03 14:22:10]
: Mozilla/5.0
[2023-12-03 14:22:12]
: Mozilla/5.0
[2023-12-03 14:22:15]
: Mozilla/5.0
[2023-12-03 14:23:00] :
: Python-urllib/3.9
[2023-12-03 14:23:30] :

: Python-urllib/3.9
[2023-12-03 14:24:10]
: Mozilla/5.0
[2023-12-03 14:25:00]
: Mozilla/5.0
[2023-12-03 14:26:15]
: Mozilla/5.0

Passo 4:

Construir um programa de governanga bem definido para alinhamento entre os objetivos de
seguranga e negacios.

Passo 5:

Adotar praticas de Green IT para melhorar sua reputacgado e reduzir custos operacionais.

Bons estudos!!!

Docentes do curso

Publico




